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ABSTRAKT 
Tato magisterská práce je primárně zaměřena na návrh BodyCom elektronického 
přístupového systému. V první části je popsán princip BodyCom technologie a vliv na 
lidský organizmus. Další část práce rozebírá možnosti samotné konstrukce 
elektronického přístupového systému s BodyCom technologií. 
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ABSTRACT 
This master's thesis is primarily focused on the design of an electronic access control system 
using the BodyCom technology. The first section describes the working principle of this 
technology and its influence on human body. The second section shows an application of this 
technology in construction options of the electronic access control system. 
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ÚVOD 
Tato práce se zabývá rozborem samotného principu BodyCom technologie a návrhem 
přístupového systému založeného na BodyCom technologii. Motivací pro vznik této 
práce byla realizace efektivního přístupového systému, u kterého není potřeba hledat 
zdlouhavě čipovou kartu případně čip, ale přitom byl dostatečně bezpečný a odolný 
proti odposlechu nebo prozrazení přístupové sekvence. Dalším důležitým požadavkem 
byl dohled a správa nad celým systémem přes síť internet. BodyCom, jak už název 
napovídá, je elektronický komunikační systém založený na komunikaci přes lidské tělo. 
V dnešní době je elektronický přístupový systém samozřejmostí. Vzhledem k rychle se 
rozvíjející technologii 3D tisku už nemusí být samotné mechanické zamykání 
dostačující. Existuje mnoho různých elektronických přístupových systémů, ale u většiny 
je potřeba mít v ruce nějaký čip, klíčenku, přístupovou kartu, případně nějaké dálkové 
ovládání. U technologie BodyCom tomu tak není, stačí mít čip kdekoliv u sebe např. 
v kapse u kalhot. To značně urychluje a usnadňuje autorizaci osoby. Modelová situace: 
venku prší, v jedné ruce osoba drží tašku ve druhé ruce deštník a šanon s dokumenty. 
Pro přístup do objektu není potřeba hledat přístupový čip nebo kartu. Stačí se 
kteroukoliv části těla dotknout čtečky a systém provede autorizaci a otevření vstupních 
dveří.  
BodyCom technologie nemusí být využita jen pro přístupový systém, ale pro 
širokou škálu bezdrátových zařízení. Například proti neoprávněnému využívání různých 
výrobních strojů, v medicíně pro monitorování pacientů. Nebo v automobilovém 
průmyslu pro odemykání automobilů, kdy aktivní plocha bude zabudována v klice 
dveří. Díky tomu, že je využito lidské tělo jako přenosové medium, je značně ztížený 
odposlech komunikace mezi čipem a čtečkou, tím se výrazně zvyšuje i bezpečnost. 
 Práce je rozdělena do několika částí. V první části je popisována samotná 
BodyCom technologie, její princip a vliv na lidské zdraví. Druhá část je zaměřena na 
výběr hlavních komponent. V posledních částech práce je popisována realizace 
jednotlivých komunikačních jednotek, jejich komunikační protokoly, volba napájení a 
samotné testování celého systému.    
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1 POPIS BODYCOM TECHNOLOGIE 
Systém BodyCom je určen primárně pro bezdrátový přenos informace na malé 
vzdálenosti s využitím vlastnosti lidského těla. Tato vlastnost lidského těla je známá už 
od počátků elektroniky, ale jako první s praktickým využitím přišla firma Microchip. 
Touto technologií lze přenášet i několik signálů souběžně. Systém využívá vlastnosti 
lidského těla, které spojuje dvě kompatibilní zařízení. Princip BodyCom technologie 
spočívá v tom, že několik centimetrů od lidského těla dochází ke kapacitní vazbě, tím 
vzniká zabezpečený kanál pro přenos informace. Takovýto kanál je bezpečný vůči 
odposlechu, anebo případně proti okolnímu rušení zvenčí.  
Výhodou tohoto systému je jednoduchá realizace, díky vysoké permitivitě 
lidského těla při nízkých frekvencích od desítek kHz až po 300 MHz. Tímto odpadají 
komplikace se vstupními a výstupními filtry, návrhem antén. Vzhledem k tomu, že je 
přenosový kanál nezávislý na okolí, není potřeba řešit rušení a do určité míry 
elektromagnetickou kompatibilitu s okolními zařízeními. Velká výhoda je také malá 
energetická náročnost mobilní jednotky. Díky obousměrné komunikaci je možné použít 
bezpečnější šifrovací algoritmus pro přenos informace. Firma Microchip zvolila 
následující frekvence: pro upload z tagu 8MHz a pro download 125kHz. Podrobnější 
popis volby těchto frekvencí bude rozebírán v následujících kapitolách.   
 
 
Obr. 1.1 Princip BodyCom technologie převzato z [21] 
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1.1 Vliv BodyCom na lidský organismus   
Co se týká bezpečnosti a hygienických norem je na Obr. 1.2 uveden graf bezpečného 
maximálního vyzařovaného výkonu EM pole pro lidský organismus. Bezpečná hranice 
absorpce elektromagnetické energie biologickou tkání je přibližně na úrovni SAR = 
4W/kg. Nad touto hranicí dochází ke zvyšování teploty tkání. Pro dosažení 
bezpečnějšího faktoru je pak zvolena hranice hygienické normy SAR = 0,4W/kg. 
Na Obr. 1.2 si lze všimnout přísnějších požadavků v rozmezí od 10Mhz do 300MHz. 
V tomto frekvenčním pásmu nastává zmiňovaná rezonance lidského těla. Právě při 
rezonanci by se mohla absorbovaná energie několikanásobně zvětšit. Vzhledem k tomu, 
že energetické hladiny  BodyCom technologie se pohybují hluboko pod stanovenými 
hygienickými hranicemi, nehrozí tedy žádná zdravotní rizika spojená s využíváním této 
technologie.   
 
 
Obr. 1.2 Graf povolené výkonové hustoty E.M. převzato z [13] 
1.2 BodyCom přístupový systém 
Přístupový systém BodyCom, Obr. 1.3, se skládá ze tří samostatných částí (jednotek). 
Mobilní jednotka – klíčenka(tag), kterou nosí uživatel stále u sebe slouží k autentizaci, 
dané osoby. Další částí je Základnová jednotka, Obr. 1.4, a Řídící jednotka. Základnová 
jednotka je umístěna například u vstupních dveří a zprostředkovává komunikaci mezi 
klíčenkou a hlavní Řídící jednotkou. Základní princip jednoho cyklu autentizace začíná 
dotykem uživatele kapacitní plochy Základnové jednotky. Přes jeho tělo se přenese 
inicializační sekvence do klíčenky, ta odpoví svým jedinečným ID. Základnová 
jednotka dešifruje přijatou informaci, zpracuje a opět zašifrovanou ji odešle do Řídící 
jednotky.  
Řídící jednotka porovná příchozí data s databází. Když požadavek vyhoví 
záznamu, pošle odpověď zpět Základnové jednotce. Ta podle přijaté zprávy vykoná 
daný úkon, např. vypíše zprávu na LCD nebo sepne kontakt na el. mag. zámku. Data se 
mezi Hlavní a Základnovou jednotkou přenášejí bezdrátově na frekvenci 868MHz. 
Všechna komunikace mezi jednotkami probíhá šifrovaně s použitím tzv. plovoucího 
kódu a ochranou  anti-replay znemožňující opakovat jednou použitou sekvenci.    
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Řídící jednotka obsahuje databázi všech známých klíčenek a jejich oprávnění 
dělené podle času a úrovně oprávnění vstupu. Správu databáze lze provádět 
z libovolného počítače kdekoliv na intranetové případně internetové síti. Řídící jednotka 
může obsluhovat samozřejmě i víc Základnových jednotek, které mohou být rozmístěny 
libovolně po budově. Udávaný dosah použitého komunikačního modulu Řídící jednotky 
je asi 70 - 100m v zástavbě. Tato vzdálenost postačuje pro malou firmu, případně 
nějaký středně velký sklad, kde bude dosah vyšší díky menšímu počtu stěn. 
Frekvence, na které komunikují Mobilní jednotka do Základnové jednotky je 
8MHz, opačně ze Základnové do Mobilní jednotky je frekvence 128kHz. V obou 
případech se používá ASK modulace. Jedná se o amplitudovou modulaci, která 
reprezentuje digitální data pomocí změn (klíčování) amplitudy. Velká výhoda této 
modulace je v tom, že je poměrně jednoduché realizovat samotný modulátor. Celý 
BodyCom systém a jeho jednoduchost je založena na analogovém front-endu 
MCP2030, který je detailně popsán v kapitole 2.2. Ten slouží jako demodulátor 
s možností nastavování vstupních filtrů, probouzecích sekvencí a dalších parametrů. 
 
Obr. 1.3 Blokové schéma BodyCom přístupového systému 
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Obr. 1.4 Rozkreslený blok Základnové jednotky 
1.3 Šifrování komunikace  
Důležitou bezpečnostní součástí veškeré komunikace mezi jednotkami v této práci je 
utajení přenosu dat. Vzhledem k tomu, že se data mezi Základnovou a Řídící jednotkou 
přenášejí bezdrátově v ISM pásmu, je odposlech a případné jejich podvržení poměrně 
jednoduché. Existují dva základní principy ochrany. První je frekvenční skákání, kdy 
vysílač a přijímač jsou vybaveny shodnými generátory pseudonáhodných čísel, které 
jsou synchronizovány tak, aby ve stejném okamžiku generovaly stejná čísla určující 
aktuální kmitočet. Druhým principem je použití šifrování podle zadaného algoritmu a 
klíče. Navíc je potřeba zajistit, aby se sekvence při přenosu neopakovala a dekodér již 
jednou přijatou sekvenci zneplatnil, tzv. „one-time-key“, tedy „jednorázový klíč“. 
Tímto je zabezpečena ochrana proti odposlechu a také ochrana proti tzv. RF-replayingu 
(ochrana proti okopírování a podvržení dat v rámci komunikace). 
 V této práci byl zvolen druhý způsob ochrany pomocí blokové šifry XTEA od 
autorů Davida Wheelera a Rogera Needhama. Šifra vznikla vylepšením původní šifry 
TEA. Ta je unikátní svým vysokým stupněm odolnosti, doprovázený vysokým 
výkonem při zachování velice krátkého zdrojového kódu, který je vhodný pro malé 
mikroprocesory s omezenými prostředky. Princip této šifry spočívá na 64 bitovém 
bloku Feistelovy sítě se 128 bitovým klíčem, viz. Obr. 1.5.   
Feistelova síť představuje většinu dnes používaných blokových algoritmů a setkáme se 
s ní tak například v šifrovacích algoritmech DES, Blowfish, FEAL, Lucifer, GOST či 
CAST. Její základní myšlenka (pocházející z počátku 70. let 20. st.) je následující: 
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vstupní blok o n bitech rozdělíme na 2 části délky n/2 bitů (n tedy musí být sudé), které 
označíme L a R. Následně je potřeba definovat interaktivní blokový algoritmus, kde 
vstup do i-tého cyklu je výstupem cyklu předcházejícího: [22]. 
 
Li = Ri-1            (1.1) 
Ri = Li-1 XOR f(Ri-1,Ki)       (1.2) 
 
kde Ki je subklíč použitý v i-tém cyklu a f je libovolná funkce. Reverzibilnost tohoto 
algoritmu je dána reverzibilností funkce XOR, bez ohledu na to jak složitá je funkce f. 
Neboť platí: 
 
Li-1 XOR f(Ri-1,Ki) XOR f(Ri-1,Ki) = Li-1     (1.3) 
 
 
 
Obr. 1.5 Diagram šifry XTEA převzato z [22] 
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2 VOLBA VHODNÝCH KOMPONENT 
Při výběru vhodných součástek je potřeba promyslet výsledné funkce celého systému. 
V první řadě je potřeba znát počet vstupů a výstupů např. na ovládání el. mag. zámku 
nebo připojení dalších periferii jako LCD displeje, případně tlačítek. Důležité je také 
odhadnout velikost paměti v jednotlivých mikroprocesorech podle funkce, které budou 
mikroprocesory v aplikaci vykonávat. Podle těchto kriterií je potřeba zvolit vhodný typ 
procesoru. Důležité je také věnovat pozornost volbě a rozmístění součástek na desce 
plošného spoje. Protože BodyCom přístupový systém pracuje s frekvencemi 125kHz, 
8MHz a 868MHz, nevhodná volba nebo rozmístění součástek by mohly způsobit 
nežádoucí vzájemné interference a systém by se tak choval nestandardně.  
2.1 Mikroprocesor 
V Tab. 2.1 je uveden přehled mikroprocesorů, které jsou použity v této práci a srovnání 
s mikroprocesory firmy Microchip. MCU od Microchipu  disponují jednou výhodu, a to 
speciálním modulačním registrem, který zajišťuje modulaci signálu bez použití dalších 
periferií. 
Podle požadavků zadání však musí být použity mikroprocesory rodiny AVR od 
firmy Atmel. Pro tuto práci byl jako hlavní řídící mikroprocesor zvolen ATmega128A 
z této rodiny procesorů. Důvodem volby tohoto mikroprocesoru byla dostatečně velká 
paměť a dva plně duplexní USART registry. Nevýhoda těchto mikroprocesorů je, že 
firma Atmel nevyrábí procesory s modulačními registry, proto je ASK modulace 
realizována pomocí přídavných logických obvodů.  Naopak výhodou mikroprocesorů 
ATMEGA je jejich architektura, umožňující provést většinu instrukcí v jediném 
hodinovém cyklu.  
 Tab. 2.1 Přehled mikroprocesorů 
Mikroprocesor 
I/O 
Flash 
paměť 
SRAM EEPROM 
Ostatní periférie Pouzdro 
piny  [kB] [kB] [B] 
ATmega 128 53 128 4 4096 2xUSART,8x10bit ADC, I2C, SPI,..  TQFP/MLF 64 
ATmega 64 53 64 4 2048 2xUSART,8x10bit ADC, I2C, SPI ,.. TQFP/MLF 64 
ATmega 16 32 16 1 512 USART, 8x10bit ADC,SPI TQFP/MLF 64/DIL40 
AT90USB162 22 16 0.5 512 USART, SPI,USB QFN32/TQFP32 
PIC16F1829 17 8 0.3 256 2xEUSART, 12x10bit ADC,SPI,MOD SSOP/SOIC/QFN/PDIP 
PIC16F1827 15 4 1 256 2xEUSART, 12x10bit ADC,SPI,MOD SSOP/SOIC/QFN/PDIP 
 
Za zmínku také stojí uvést mikroprocesor AT90USB162. Jak už název napovídá, 
obsahuje v sobě hardwarovou podporu USB 2.0. Vzhledem k ceně tohoto MCU nemá 
význam používat převodník RS232/USB plus MCU. Protože samotný převodník se 
cenově pohybuje těsně pod hranicí MCU AT90USB162. Tento mikroprocesor je 
použitý v USB-RF modulu, určeného pro Hlavní řídící jednotku, kde obsluhuje Rádio 
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frekvenční modul a zajišťuje komunikaci přes USB port. 
2.2 Analogový front-end MCP2030 
MCP2030 je integrovaný obvod pro ASK demodulaci nízkých frekvencí. Obvod má 
osm vnitřních registrů, do kterých lze zapisovat a číst. Výjimku tvoří pouze status 
registr, ten slouží pouze pro čtení příznakových bitů. Obvod má tři nízkofrekvenční 
vstupní kanály. Každému kanálu lze nastavit nezávisle jeho parametry. Obvod umí 
detekovat vstupní signál s amplitudou od 1mVpp a demoduluje amplitudovou modulaci 
s hloubkou pro modulování od 8%. Demodulovaná data a hodinový signál jsou čitelné 
na pinu LFDATA. Pin RSSI je výstup lineárně úměrný napětí v závislosti na síle 
signálu. Na Obr. 2.1 je znázorněno rozmístění jednotlivých pinů na čipu. V této aplikaci 
je z čipu využitý pouze vstup LCX pro demodulaci přijatého signálu. 
Příklady použití obvodu MCP2030:  
 Dálkové ovládání dveří a bran,  
 Blokování startování u automobilů  
 Senzory monitorování tlaku v pneumatikách 
 Bezdotykový přístupový systém  
 
Obr. 2.1 MCP2030 – PDIP, SOIC, TSSOP převzato z [7] 
Napájecí napětí se může pohybovat v rozmezí 2 – 3,6V, proudová spotřeba je 
v aktivním režimu 10uA, ve sleep režimu se spotřeba pohybuje kolem 200nA. 
Maximální přenosová rychlost je 10Kbps. Výčet základních parametrů je uveden v Tab. 
2.2. Pro účel BodyCom přístupového systému jsou využívány některé bity v 
konfiguračních registrech. Seznam těchto bitů je uveden v Tab. 2.3 . 
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Tab. 2.2 Základní parametry MCP2030 
Parametr Hodnota Jednotka 
Napájecí napětí 2 - 3,6 V 
Maximální proud - při příjmu dat 18 uA 
Proud - při sleep režimu 0,2 uA 
Vstupní citlivost 1 mVpp 
Minimální hloubka modulace 8 % 
Kritická frekvence 125 kHz 
Maximální datový tok 10 Kbps 
Maximální ESD napětí 2000 v 
Tab. 2.3 Vybrané bity v konfiguračním registru MCP2030 
  bit 8 bit 7 bit 6 bit 5 bit 4 bit 3 bit 2 bit 1 bit 0 
Config. register 0 TOEH TOEL ALRTIND LCZEN LCYEN LCXEN R0PAR 
Config. register 1 
DATOUT 
 
LXTUN5 LXTUN4 LXTUN3 LXTUN2 LXTUN1 LXTUN0 R1PAR 
Config. register 4 LCXSEN3 LCXSEN2 LCXSEN1 LCXSEN0 LCYSEN3 LCYSEN2 LCYSEN1 LCYSEN0 R4PAR 
 
Mikroprocesor komunikuje s čipem MCP2030 přes modifikované SPI rozhraní. Kde se 
pro komunikaci používají pouze dva piny: DATA a CLK. Obvod je také vybaven 
funkcí sleep. Probuzení probíhá příjmem předem známé sekvence na jeden ze tří LC 
vstupů. Probouzecí sekvenci Obr. 2.2 lze přesně definovat v konfiguračním registru 
číslo 0. Tato funkce je velice výhodná při bateriovém napájení, protože může velice 
prodloužit životnost baterie v daném zařízení. 
 
Obr. 2.2 Inicializační sekvence MCP2030 
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Obr. 2.3 Ukázka demodulace obvodu MCP2030 
Na Obr. 2.3 je zobrazen vstupní signál a výsledná data po demodulaci. 
V obrázku je také znázorněné zpoždění TDR a TDF. Toto zpoždění je 50us a je udáváno 
při napájecím napětí 3V.  
 
2.3 Rádiový modul 
Pro komunikaci mezi Základnovou a Řídící jednotkou je použito volné bezlicenční ISM 
pásmo. Toto pásmo je primárně určeno pro nekomerční, vědecké a lékařské účely. 
Vzhledem k tomu, že se jedná o bezlicenční pásmo, lze na těchto frekvencích 
provozovat homologované zařízení bez licenčních poplatků, ale nelze zajistit ochranu 
proti rušení. V Tab. 2.4 je uveden základní přehled bezlicenčních pásem používaných 
v průmyslu a jejich základní vlastnosti. 
Pro zajištění přenosu dat mezi Základnovou a Hlavní jednotkou jsou použity RF 
moduly. Rádiové moduly jsou zařízení pro bezdrátový přenos dat pomocí radiových 
vln. Můžeme je dělit podle funkce na vysílače, přijímače nebo sdružená zařízení 
takzvané transceivery. Rádiové moduly můžeme také dělit podle kmitočtu, na kterém 
pracují, podle typu použité modulace a mnoha dalších kritérií. 
V dnešní době je na trhu spousta různých RF modulů od jednoduchých až po 
složité, které mají např. implementovaný protokol pro šifrování přenášených dat nebo 
integrovanou vyrovnávací paměť. V Tab. 2.5 je uveden seznam nejdostupnějších RF 
modulů pro pásmo 868MHz od různých výrobců. 
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Tab. 2.4 Přehled základních kmitočtů v pásmu ISM 
ISM pásmo [MHz] použití Vlastnost  pásma 
27 CB pásmo, hračky na DO 
vytížené pásmo, náchylné na 
rušení a atmosférické poruchy 
35 - 40 RC modely 
vytížené pásmo, náchylné na 
rušení a atmosférické poruchy 
433 
pouze pro přenos dat. (ovládáni 
bran, osvětlení,..) 
středně velký dosah,  
velice vytížené pásmo 
868 - 870 
pouze pro přenos dat. (ovládání 
bran,  osvětlení,..) 
středně velký dosah,  
méně využívané pásmo 
2400 RLAN, RFID, Bluetooth,Zigbee,… 
Velice přeplněné pásmo, omezený 
provoz 
5000 RLAN(WLAN) 
Vyšší přenosová rychlost, dražší 
zařízení 
 
Jak z Tab. 2.4 vyplývá, jako nejvýhodnější pro účel komunikace mezi 
jednotkami se jeví pásmo 868MHz, protože toto pásmo je nejméně obsazeno a tudíž 
není tolik zarušeno.  
Tab. 2.5 RF transceiver moduly pro kmitočet 868 MHz 
Výrobce Označení modulu kmitočet [Mhz] modulace 
výkon/citlivost 
[dBm] Sběrnice 
Radiometrix RX3A-868.3-10 868 FM 10/-101 Přímá data 
Hope Microelectronics co. RFM12B 430, 868 FSK 3/-104 SPI 
Radiocraft RC1081 868 FSK 9/-106 UART 
 
Pro tuto práci byl zvolen Modul RFM12B/868D od firmy Hope 
Microelectronics co Obr. 2.4 hlavně pro jeho cenu, dostupnost a poměrně bohaté funkce 
vzhledem k ceně. 
 
Obr. 2.4 Modul RFM12B/868D převzato z [16] 
Podle údajů výrobce lze s RF modulem dosáhnout přenos dat až do vzdálenosti 150m. 
Bezdrátový modul RFM12B využívá FSK modulaci. U modulu je také možné do určité 
míry přeladit frekvenci a šířku pásma, maximálně však o několik stovek kHz. Toho lze 
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využít například při duplexní komunikaci, kde každý modul pracuje na rozdílné 
frekvenci tak, aby se vzájemně nerušily. Ovšem spolehlivější ošetření vzájemné kolize v 
komunikaci je pomocí protokolu, protože frekvenční ofset neošetří kolizi s cizími 
zařízeními, které sdílí toto stejné frekvenční pásmo. Propojení tohoto modulu 
s mikroprocesorem je přes SPI rozhraní, které přenáší data, tak i konfigurační povely 
pro samotný modul.  
 
2.4 Směšovač SA612 
Jedná se o dvojitě vyvážený směšovač, který má integrovaný oscilátor a regulátor 
napětí. Obvod je určen pro frekvence do 500MHz a maximální frekvence integrovaného 
oscilátoru je 200MHz. Zajímavostí tohoto směšovače je velice malá spotřeba, a tudíž se 
dobře hodí do zařízení napájené baterií. Rozmezí napájecího napětí se může pohybovat 
od 4.5 do 8V. Proud při maximální špičce je pouhé 3mA.     
 
 
Obr. 2.5 Blokové schéma směšovače SA612 převzato z [15] 
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3 REALIZACE ZÁKLADNOVÉ JEDNOTKY 
Tato jednotka zajišťuje komunikaci mezi tagem(Mobilní jednotkou), který má jedinečné 
ID a Hlavní řídící jednotkou, ve které je uložena samotná databáze přístupů. Jak je vidět 
na Obr. 3.1 Základnová jednotka disponuje LCD displejem, na kterém jsou 
zobrazovány informace pro uživatele o stavu přístupového systému, důvod odepření 
přístupu, případně aktuální čas apod. Pro funkci a ovládání systému LCD displej není 
důležitý, ale vzhledem k tomu, že použitý mikroprocesor ATmega128 má dostatek 
vstupně výstupních portů, byl LCD přidán. Pro pohodlnější, efektivnější ovládání a 
komunikaci s uživatelem je LCD displej určitě výhodou. Tato jednotka je také vybavena 
RF modulem pracujícím na frekvenci 868Mhz. Na tomto kmitočtu komunikuje 
Základnová jednotka s Hlavní řídící jednotkou. Frekvence, na kterých se přenáší data 
mezi Základnovou jednotkou s Mobilní jednotkou, jsou naznačena na Obr. 3.1.  
 
 
Obr. 3.1 Zjednodušené blokové schéma Základnové jednotky 
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3.1 Modulátor a Demodulátor Základnové jednotky  
Modulační kmitočet Základnové jednotky je 125kHz respektive 128kHz. Tato 
frekvence je dána nastavením předděličky v mikroprocesoru a taktovacím kmitočtem v 
MCU. Naopak demodulace je o něco komplikovanější. Protože přijatá frekvence má 
8MHz, a tedy nelze použít přímo analogový front-end MCP2030, ale je potřeba příchozí 
signál smíchat se signálem z oscilátoru MCU, který pracuje na frekvenci 8,192Mhz. 
Tím vznikne rozdílová složka 192kHz, se kterou je již schopný pracovat obvod 
MCP2030. Obr. 3.2 zobrazuje blokové schéma modulátoru a demodulátoru. Na vstup 
LC obvodu je přiveden signál z kapacitní dotekové plochy, ten je následně zesílen a 
veden do směšovače. Jako směšovač je zvolen integrovaný obvod SA612, tento obvod 
je podrobněji popsán v kapitole 2.4. Intermodulační složka je dále přivedena přes dolní 
propust do demodulátoru MCP2030. 
 
Obr. 3.2 Blokové zapojení modulátoru a demodulátoru převzato z [21] 
Pro modulaci je použit, na rozdíl od Mobilní jednotky budič z MOSFET tranzistorů 
Obr. 3.3. Výhoda plného MOSFET můstku spočívá ve schopnosti přenosu většího 
výkonu a v lepší konfigurovatelnosti oproti můstku z CMOS obvodů. Na druhou stranu 
má můstek menší nevýhodu. Tato nevýhoda spočívající ve složitější realizaci a nutností 
buzení inverzním signálem. Tuto menší nevýhodu lze při použití v Základnové jednotce 
zanedbatelná, protože Základnová jednotka nemá požadavek na miniaturizaci. V příloze 
D.4 a D.6 je zobrazený oscilogram a spektrum odeslané sekvence Základnové jednotky. 
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Obr. 3.3 Plný  - budící MOSFET můstek  
 
 
3.2 Napájení Základnové jednotky 
Základnová jednotka může být napájena stejnosměrným napětím v rozmezí 12 - 20V. 
Toto napětí bude dodávat spínaný síťový adapter MINWA 12V/2250mA. Tento adaptér 
je běžně dostupný v kterémkoli obchodě s elektronikou. Síťový adaptér je použit přímo 
v Základnové jednotce místo integrovaného zdroje, protože při manipulaci se 
Základnovou jednotkou není potřeba elektrotechnická způsobilost z vyhlášky 50, neboť 
jednotka je napájena malým bezpečným napětím do 50V, odděleným od sítě. Další 
výhoda použití síťového adaptéru je při komerčním využití jednotky. V tomto případě 
není nutný atest o způsobilosti připojení do elektrické rozvodné sítě. Tento atest totiž 
musí mít každý síťový adapter, který se prodává na českém trhu. 
O výslednou stabilizaci napětí pro jednotlivé bloky Základnové jednotky se starají 
lineární stabilizátory. Vzhledem k tomu, že integrovaný demodulátor MCP2030 a RF 
modul pracují na napájecím napětí 3,3 voltů, je mikroprocesor taktéž napájen 3,3 volty. 
Tímto řešením odpadá konverze rozdílných logických úrovní. Výjimku tvoří LCD 
displej. Ten je sice napájen pěti volty, ale v tomto případě to není problém, protože 
displej je pouze vstupní zařízení, a tedy nemůže docházet k přetlačování logických 
úrovní.  Na Obr. 3.4 je zapojení zdrojové části, kde stabilizaci na 5V zajišťuje smd 
stabilizátor 7805 a stabilizaci na 3V má na starosti stabilizátor LF33CV.  
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Obr. 3.4 Zdrojová část Základnové jednotky 
Vzhledem k 12V vstupnímu napětí a maximálnímu proudu, který je poměrně malý, 
může být menší účinnost lineárních stabilizátorů zanedbatelná. Navíc lineární 
stabilizátory generují menší šum, který by mohl způsobovat rušení VF částí.  
Naměřená reálná spotřeba v klidovém stavu s aktivním podsvícením LCD se 
pohybuje mezi 60 - 64mA. Maximální špičková hodnota při sepnutí relé je 115mA. 
 
  
3.3 Firmware Základnové jednotky 
Hlavní požadavky na obslužný program jsou především jeho jednoduchost, 
přehlednost a funkčnost. Firmware Základnové jednotky plní dvě důležité funkce: 
zajišťuje komunikaci s Hlavní jednotkou a čtení ID(identifikační číslo) z Mobilní 
jednotky. Na Obr. 3.6 je naznačen vývojový diagram programu Základnové jednotky. 
V pohotovostním režimu je RF modul v přijímacím módu a Základnová jednotka 
cyklicky posílá inicializační sekvenci na Mobilní jednotku. Přijde-li do Základnové 
jednotky odpověď v podobě zašifrovaného ID, ta dešifruje přijatou sekvenci. Následně 
Základnová jednotka opět zašifruje tuto sekvenci rozdílným klíčem, a odešle tuto 
sekvenci do Hlavní jednotky. Tím je cyklus autorizace dokončen a Základnová jednotka 
přechází do pohotovostního režimu.  
Na LCD displeji jsou zobrazeny informace o stavu celého systému nebo stav 
autorizace a aktuálním časem autorizace Obr. 3.5.  
 
 
 
Obr. 3.5 Ukázka zprávy autorizace na LCD  
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Obr. 3.6 Vývojový diagram čtení s Mobilní jednotky 
 
 
Vývojový diagram, Obr. 3.7 znázorňuje proces příjmu zprávy od Hlavní jednotky. 
První co se provede během přerušení, je příjem celé zprávy. Následně se prověří její 
celistvost, a potom se zpráva dešifruje. Podle povelu, obsaženého ve zprávě, se vykoná 
daná činnost. Podrobný popis struktury jednotlivých paketů je vysvětlen v kapitole 
3.3.1. 
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Obr. 3.7 Podprogram příjmu RF povelu 
 19 
3.3.1 Struktura datové komunikace s Hlavní jednotkou 
Princip přenosu spočívá v sestavení datových rámců. Tento rámec se předá funkci pro 
odesílání, která jej pošle přes SPI rozhraní do FR modulu. Obdobně pracuje i příjem dat, 
kdy se přijme celý paket do paměti a ověří se jeho integrita. Zjistí-li se chyba ve 
struktuře, daný paket se zahodí a přenos se musí opakovat.  
Každý paket má délku 12 bajtů a vždy začíná bajtem „!” – start bajt. Pak 
následuje příkaz, ID Základnové jednotky, zašifrovaný klíč a jako poslední je odeslán 
stop bajt. Obr. 3.8 znázorňuje strukturu paketu posílaného Základnovou jednotkou. Aby 
bylo možné používat více Základnových jednotek současně v jednom systému, má 
každá jednotka jedinečné ID. Toto ID je v databázi přiřazeno ke konkrétním vstupním 
dveřím. Bajty 6 až 9 tvoří zašifrované ID Mobilní jednotky, bajty 10 a 11 vstupují do 
šifrovacího algoritmu a slouží k dešifrování přeneseného ID.    
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0 1 2 3 4 5 6 7 8 9 10 11 12 
Start Příkaz ID Zakl. Jed. ID klilíčenky Key Shift Stop 
Obr. 3.8 Paket posílaný Základnovou jednotkou 
Paket přijímaný Základnovou jednotkou má podobnou strukturu jako odchozí 
pakety. Kde 1 až 4 bajt se přenáší šifrovaně. Následně se místo ID klíčenky přenášejí 
informace, které lze použit pro zobrazení na LCD displeji Základnové jednotky. 
Například: čas autorizace, informace o odstávce systému apod. Celá struktura paketu je 
vidět na Obr. 3.9. 
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Start Příkaz ID Základ. Jed. Key Shift Ostatní(např. čas, info na LCD) Stop 
Obr. 3.9 Struktura příchozího paketu   
Podle Bajtu č.1 Základnová jednotka rozhodne jaký povel se provede. Soupis všech 
povelů je uveden v Tab. 3.1. Povel číslo 0 slouží k ověření funkce Základnové jednotky. 
Po příjmu tohoto povelu Základnová jednotka odpoví. Tímto způsobem si Hlavní 
jednotka hlídá všechny Základnové jednotky v celém přístupovém systému. Neodpoví-
li některá Základnová jednotka, je tato informace zapsána do logovacího souboru.  
Příkazy 3 až 6 umožňují nezávislé ovládání výstupních relé. Tato funkce může být 
využita například k odemknutí dveří při požáru. Zajímavou funkcí je také panika, kdy 
po zpracování tohoto příkazu Základnová jednotka začne hlasité pípat. Toho lze využit 
například při narušení bezpečnosti nebo při požáru apod.  
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Tab. 3.1 Seznam povelů Základnové jednotky 
ID 
příkazu  
funkce 
0   Ping 
1 Zamítnutí přístupu 
2 Povolení přís. + RELE 1 
3 RELE 1 - ON 
4 RELE 1 - OFF 
5 RELE 2 - ON 
6 RELE 2 - OFF 
7 Hláška na LCD 
8 Info: mimo Provoz 
9 Panika 
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4 MOBILNÍ JEDNOTKA 
Tato Mobilní (nositelná) jednotka či klíčenka je zařízení, které slouží k autentizaci 
osoby. Nahrazuje klasický dálkový ovladač, přístupovou kartu, kterou nosí uživatel 
stále při sobě. Celá Mobilní jednotka je řízena mikroprocesorem ATmega16. K tomuto 
mikroprocesoru jsou připojeny dvě indikační LED a jedno tlačítko, které může být 
využito například pro párování nebo zjištění stavu vnitřního akumulátoru. LED indikují 
komunikaci a v případně stisku tlačítka mohou indikovat další informace. Na Obr. 4.1 je 
zobrazeno zjednodušené blokové schéma Mobilní jednotky. 
Jednoduchost celé této jednotky spočívá v integrovaném demodulátoru 
MCP3020, který je připojen k USART portu mikroprocesoru. Aby byly zachovány co 
nejmenší rozměry je jednotka napájena z lithiového akumulátoru CR2025.  
 
 
 
Obr. 4.1 Blokové schéma Mobilní jednotky 
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4.1 Modulace a demodulace Mobilní jednotky 
Jak bylo zmíněno v kapitole 1.2, příjem Mobilní jednotky je na 125kHz respektive na 
128kHz. Tato frekvence je zvolena kvůli dostupnosti součástek s nízkou spotřebou při 
příjmu. Analogový front-end popsaný v kapitole 2.2. demoduluje příchozí VF signál, 
který je posílán na USART port mikroprocesoru. 
Frekvence pro odesílání dat je 8MHz, tento vyšší kmitočet má výhodu v úspoře 
energie při přenosu. Pro vysílání je výhodné frekvenční pásmo 6 – 14Mhz, kde je 
optimální vztah mezi spotřebou energie, vyzářeným výkonem a permitivitou lidského 
těla při těchto frekvencích. 
 Požadavky na modulátor a LC budič jsou: 
 Jednoduchý a lehce realizovatelný 
 Minimální napájecí napětí 
 Minimální spotřeba energie 
 Nízká výstupní impedance 
 Schopnost buzení LC při 8MHz 
Podle těchto požadavků se nejvhodnější použít modulátor a výkonový driver 
tvořený CMOS logickými obvody, Obr. 4.2. Největší předností tohoto driveru je jeho 
jednoduchost, která je potřebná pro implementaci do klíčenky. Jako modulační signál je 
využit kmitočet z oscilátoru pro mikroprocesor. Tento signál je dále spínán (klíčován) 
přes hradlo AND. Pro výkonový budící můstek jsou použity logické invertory. Jejich 
výstup je připojen na LC obvod, který se vypočítá podle známého Thomsonova vztahu 
(4.1). 
  
 
     
      (4.1) 
Reaktivní součástky jako kapacitor a induktor jsou často popisovány pomocí 
činitele jakosti Q. Ten lze definovat jako poměr maximální akumulované energie 
ideálního (bezeztrátového) induktoru nebo kapacitoru, vůči okamžité hodnotě napětí 
nebo proudu na reálných (ztrátových) součástkách, vztah (4.2). 
  
   
    
      (4.2) 
Kde maximální akumulovaná energie na součástce se vypočítá ze vztahu (4.3) a 
okamžitá hodnota reálných L a C se vypočítá ze vztahu (4.4). R jsou ztráty na reálných 
součástkách LC. 
    
 
         
  
 
         
             (4.3) 
     
 
         
  
 
 
 
      
 
       (4.4) 
Při rezonanci je reaktance nulová a zůstává pouze maximální napětí Vpkpk. Po 
dosazení vznikne vztah činitele jakosti Q0 (4.5) při rezonanci. 
   
 
      
 
    
 
     (4.5) 
 23 
Hlavní důraz při volbě součástek výkonového driveru byl kladen na jejich 
frekvenční parametry.  Proto byly zvoleny CMOS logické obvody 74HC04 a 74AC04, 
které zvládají přenos až několik desítek Megahertz. Jak je vidět na Obr. 4.2 celá 
vysokofrekvenční část neobsahuje žádný složitý výstupní filtr. Vzhledem k tomu, že 
komunikace probíhá po uzavřeném přenosovém kanále (lidské tělo), je značně omezeno 
šíření signálu do okolí. Díky tomu principu přenosu dat je celá VF část poměrně 
jednoduchá na realizaci.  
 
 
Obr. 4.2 ASK modulátor s CMOS budícím můstkem 
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4.2 Komunikace Mobilní jednotky 
Aby byla zajištěna maximální úspora energie, komunikaci vždy začíná Základnová 
jednotka. V pohotovostním režimu je Mobilní jednotka ve sleep módu a čeká na 
příchozí inicializační sekvenci. Probouzení zajistí demodulátor MCP2030, jehož 
konfigurace a sleep režim je popsán v kapitole 2.2. Tento obvod neustále naslouchá 
okolní komunikaci. V okamžiku zachycení definované wake up sekvence probudí 
mikroprocesor.  
Po probuzení mcu čeká na start znak, který synchronizuje příchozí sekvenci. 
Následně se ověří platnost příchozí sekvence s daty uloženými v paměti. Vyhovuje-li 
sekvence, sestaví mikroprocesor odchozí paket podle Obr. 4.4, odešle jej Základnové 
jednotce a přejde opět do sleep módu.  
Tento mód výrazně šetří energii. Podrobný popis energetické náročnosti je popsán 
v kapitole 4.3. Detailní znázornění komunikace Mobilní jednotky je ve vývojovém 
diagramu na Obr. 4.3 Všechny přenášené pakety jsou šifrovány pomocí algoritmu 
XTEA popsaného v kapitole 1.3. Navíc se při každém přenosu mění šifrovací klíč a tím 
i hodnota zašifrovaného ID Mobilní jednotky. Tím je do značně míry ztížené jakékoli 
okopírování ID Mobilní jednotky. 
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Obr. 4.3 Komunikace Mobilní jednotky 
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4.2.1 Struktura paketu Mobilní jednotky  
Vzhledem k tomu, že není potřeba přenášet žádné doplňující informace, je paket 
Mobilní jednotky značně jednodušší. Podobně jako v Základnové jednotce se první 
přenese startovací bajt, který slouží k synchronizaci příchozího řetězce. Poté se přenese 
zašifrované ID (bajt 1 až 3) a klíč (bajt 4 až 5) udávající posunutí zašifrování. Jako 
poslední se přenese stop bajt, který slouží k ověření správného příjmu. Obr. 3.9 
znázorňuje celý odesílaný paket Mobilní jednotkou. 
B
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Obr. 4.4 Struktura paketu Mobilní jednotka 
 
4.3 Napájení Mobilní jednotky 
Aby byla maximálně snížena spotřeba energie v nečinném režimu, je Mobilní jednotka 
uspána a všechny nepotřebné obvody jsou odpojeny. CMOS budící můstek je připojen 
k napájení pouze po nezbytně nutnou dobu odesílání paketu. 
Celá Mobilní jednotka je napájena z lithiového akumulátoru CR2030. Kapacita 
tohoto akumulátoru se pohybuje kolem 250mAh dle typu výrobce. Podle katalogových 
hodnot se předpokládaná spotřeba ve sleep režimu pohybuje kolem 10uA, viz Tab. 4.1. 
Reálné naměřené hodnoty jsou pak popisovány v podkapitole 6.1. Nebudeme-li 
uvažovat samovybíjecí vlastnosti akumulátoru, lze teoreticky uvažovat, že Mobilní 
jednotka ve sleep režimu vydrží něco málo přes dva a půl roku (4.1).  
Teoretický počet přístupů na tento akumulátor je přibližně 790 tisíc. Z toho lze 
odhadnout délku výdrže akumulátoru při běžném používání u vstupních dveří cca 4x za 
den. Potom výdrž akumulátoru vychází něco kolem jednoho a půl roku. Což už je 
dostatečná výdrž. Použitím kvalitnějšího akumulátoru se životnost může i zdvojnásobit. 
 
       
      
    
                       (4.6) 
 Údaje o počtu přístupů a výdrži akumulátoru jsou jen teoretické hodnoty, v praxi 
tyto hodnoty budou značně menší. V kapitole 6.1 jsou potom uvedeny reálné naměřené 
hodnoty. 
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Tab. 4.1 Teoretická spotřeba jednotlivých komponent v Mobilní jednotce 
Režim prozovzu Čas[ms] MCU MCP2030 CMOS obvody 
čeká na signál - 6uA 4uA - 
příjem  6 5mA 10uA - 
zpracování 1,2 5mA 4uA - 
odesílání dat 20 5mA 4uA 50mA 
 
 Příklad výpočtu maximálního počtu načtení Mobilní jednotky, při použití 
akumulátoru o kapacitě 250mAh. Nejprve je potřeba vypočítat náboj, vztah (4.7). 
 
                          (4.7) 
Poté se spočítá podle vztahu (4.8) spotřebovaný náboj za jeden cyklus načtení. 
 
                                       
                                  (4.8) 
 
Po vydělení těchto dvou hodnot získáme teoreticky možný počet přečtení Mobilní 
jednotky, v případě použití ideálního akumulátoru, vztah (4.9). 
 
   
         
                (4.9) 
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5 HLAVNÍ ŘÍDÍCÍ JEDNOTKA 
 
Jako poslední část celého přístupového systému a zároveň jeho nejdůležitější je 
Hlavní řídící jednotka. Tato část je srdcem celého systému, Řídí a kontroluje všechny 
Základnové jednotky, uchovává ve své paměti ID všech Mobilních jednotek (klíčenek), 
záznamy o přístupu a také zprostředkovává komunikaci se správcem systému.  
Hlavním požadavkem na tuto jednotku bylo, aby používala OS openWRT. Dalším 
kriteriem byla podpora USB portu, do kterého by se připojil disk pro ukládání dat. 
Posledním důležitým kritériem byla možnost síťové komunikace přes LAN port. Podle 
těchto kriterii připadaly v úvahu hned dvě zařízení. Jako první, bylo poměrně známé  
Raspberry PI. Další možností bylo použít nějaký komerčně vyráběný router, který 
podporuje OS openWRT. Kvůli dostupnosti a ceně byl nakonec zvolen router Asus 
WL500. Tento router lze zakoupit v různých bazarech za velice příznivou cenu. 
Náhradou za AsusWL500 může být běžně prodávaný router TP-LINK TL-WR702N. 
Dalším důvodem pro volbu routeru byla integrovaná WIFI karta. Význam dispozice 
WIFI sítě může být při umístění Hlavní jednotky na nedostupné místo, kde bude 
ochráněna například proti sabotáži a do sítě internet bude připojena bezdrátově. 
Do USB portu, jak je naznačeno na blokovém schématu Obr. 5.1 je připojen USB 
RF modul, ten zprostředkovává komunikaci mezi Hlavní jednotkou a Základnovými 
jednotkami. Do druhého USB portu je připojen disk. Na tomto disku jsou uložena data 
pro běh Hlavní jednotky i kompletní databáze všech klíčenek.  
 
 
 
Obr. 5.1 Hlavní řídící jednotka 
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5.1 ASUS WL 500gP 
ASUS WL-500 patří do řady výrobků známé značky ASUS z oblasti bezdrátových sítí. 
Jedná se o přístupový bod a router pro bezdrátové sítě standardu IEEE 802.11g/b.  
Router je poháněn 32 bitovým síťovým procesorem Broadcom BCM5354. Procesor je 
taktován na frekvenci 240MHz. K dispozici je operační paměť o velikosti 32MiB a 
Flash pamět 8MiB. Router má z výroby nainstalovaný firmware na linuxové platformě. 
Poměrně velká rozšířenost procesoru BCM5354 v síťových prvcích umožnila vznik 
alternativního firmwaru. K dispozici je několik alternativních firmwarů od nezávislých 
tvůrců.  Za nejrozšířenější a nejvíce podporovaný pro tento procesor, se dá považovat 
projekt OpenWRT. 
Síťový procesor dále osahuje USB řadič, který je vyveden na zadní stranu routeru. 
K těmto portům je možné připojit jakékoliv USB zařízení verze 2.0. Rovněž je k 
dispozici i bezdrátová WIFI karta Broadcom BCM4306 802.11b/g a pět 10/100 Mib/s 
Ethernet portů. Pomocí těchto ethernotových portů je celý BodyCom přístupový systém 
připojen do sítě internet. V Tab. 5.1 je podrobnější popis Hardwaru celého routeru. Na 
Obr. 5.2 je pak blokové schéma vnitřního propojení jednotlivých periferii.  
Tab. 5.1 Parametry Routeru ASUS WL500gP převzato z [12] 
Procesor Paměť RAM Paměť Flash Ethernet USB Serial JTag 
Broadcom 5354 32MiB 4MiB 4 + 1  - 10/100  Mb/s 2 x 2.0 1 0 
 
 
Obr. 5.2 Blokové schéma ASUS WL500gP převzato z [24] 
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5.2 USB RF modul 
Aby bylo možné přenášet data z routeru do Základnových jednotek v pásmu 868MHz, 
je potřeba použít převodník. Proto byl navržen USB RF modul, viz Obr. 5.3, který 
zajišťuje příjem a vysílání dat na frekvenci 868MHz. Tento modul je připojen do USB 
portu routeru, pomocí kterého je také napájen.  
Základem USB RF modulu je mikroprocesor AT90USB162, který zajišťuje 
komunikaci s rádiofrekvenčním modulem přes SPI rozhraní. V Hlavní jednotce je 
mikroprocesorem emulován přes USB rozhraní virtuální sériový port. Veškeré řízení 
komunikace, kontrola příchozích rámců a šifrování/dešifrování obstarává USB RF 
modul. Toto řešení značně zjednodušuje případnou migraci Hlavní jednotky na jiný 
hardware a operační systém. Hlavní program tohoto USB RF modulu kontroluje jen 
příchozí data z USB portu, Obr. 5.4, podle příznaku se data zašifrují a odešlou na RF 
modul. Následná obsluha rádiofrekvenčního modulu probíhá v režimu přerušení, viz 
vývojový diagram Obr. 5.5. Stejně jako v ostatních jednotkách je použit šifrovací 
algoritmus XTEA s funkcí tzv. „one-time-key“, tedy „jednorázový klíč“ popsaný 
v kapitole 1.3.  
 
 
 
Obr. 5.3 USB RF modul 
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Obr. 5.4 hlavní program USB RF modul 
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Obr. 5.5 obsluha přerušení USB RF modul 
5.3 Projekt OpenWRT 
Jedním z bodů zadání bylo použití firmwareu OpenWRT. Projekt OpenWrt je distribuce 
pro malá zařízení podporující velké množství síťových procesorů různých architektur. 
Distribuce je určena hlavně pro malé směrovače plnící funkci internetové brány. Je 
podporována dokonce architektura Intel x86 umožňující spustit systém na běžných 
osobních počítačích a ve virtuálních strojích usnadňujících ladění. Od obvyklých 
systémů pro malé směrovače se projekt OpenWrt odlišuje hlavně v použití plně 
zapisovatelného souborového systému namísto statického a přidáním balíčkovacího 
systému pro správu nainstalovaných aplikací. Projekt se tak více přibližuje klasické 
GNU/Linux distribuci používané u osobních počítačů. Pro vývojáře aplikací poskytuje 
navíc prostředí pro snadné přidávání nových nebo portování existujících programů z 
jiných platforem. Díky tomu dnes existuje přibližně 2300 binárních balíčků s programy 
a knihovnami, které si uživatel může kdykoliv nainstalovat.[8] 
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5.4 Instalace OpenWRT 
Aby mohl být zvolený Asus WL500p použitý, je nutné na tento router nejprve 
nainstalovat samotný binární obraz openwrt-brcm47xx-squashfs.trx. Ten lze stáhnout ze 
stránek [8]. Po stažení obrazu, se router musí přepnout do servisního režimu. To se 
provádí držením resetovacího tlačítka a současným připojením napájecího napětí. 
Přibližně po deseti až patnácti vteřinách začne napájecí LED blikat. Tímto je 
signalizován servisní režim. Router a počítač, ze kterého bude probíhat nahrávání, musí 
být propojeny UTP kabelem. Také na tomto počítači je nutné nastavit ručně IP adresu 
z rozsahu 192.168.1.0/24. Router v tomto režimu má IP adresu 192.168.1.1, proto 
se tato stejná adresa nesmí nastavit i na PC. Ověření komunikace je možné pomocí 
nástroje Ping. Pro přenos obrazu se použije TFTP klient. Do příkazové řádky systému 
Windows se zadá příkaz. 
C:\>tftp –i 192.168.1.1 PUT (název souboru) nař. openwrt-brcm47xx-
squashfs.trx 
 
Přibližně po jedné minutě je firmware nakopírovaný ve vnitřní RAM pamětí. Poté 
se ještě systém přibližně pět minut instaluje do vnitřní Flash paměti. Během tohoto 
procesu nesmí dojít k odpojení napájení, jinak dojde k poškození celého routeru. 
Samozřejmě oprava je možná, ale je značně komplikovaná. Protože pak nakopírování 
nového firmware se provádí přes JTAG rozhraní, které není standardně vyvedeno na 
desce plošného spoje tohoto routeru. Po uplynutí času nutného pro instalace se router 
sám resetuje a je připraven na použití. 
První přihlášení se provede přes webové rozhraní zadáním adresy 192.168.1.1 do 
webového prohlížeče. Systém nejprve vyzve ke změně hesla, po této změně hesla je 
možné přihlášení přes SSH.       
5.5 Programové vybavení 
Na nově nainstalovaný openWRT systém je potřeba doinstalovat některé balíčky. Tyto 
balíčky zajišťují podporu pro připojený hardware a přidají do systému nové programy, 
které jsou nutné pro řízení funkcí celého BodyCom přístupového systému. Balíčky do 
systému lze nainstalovat dvěma způsoby. První možnost je přes webové rozhraní nebo 
druhá možnost přes SSH konzolu. 
 Tato práce bude popisovat pouze instalaci v příkazovém řádku SSH konzoly. 
Jako první se musí provést aktualizace zdrojů balíčků a poté se postupně nainstalují 
všechny balíčky uvedené v Tab. 5.2. Instalace se provede zadáním příkazu „opkg 
install“ a názvu balíčku. 
 
# opkg update 
# opkg upgrade 
# opkg install vsftpd 
# opkg install kmod-usb-core 
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Tab. 5.2 Seznam nainstalovaných balíčků 
Název balíčku Funkce 
Virtual seriál Port   
kmod-usb-core Podpora jádra pro USB 
kmod-usb-ohci Podpora jádra pro řadiče OHCI USB 
kmod-usb-uhci Podpora jádra pro řadiče UHCI USB 
kmod-usb2 Podpora jádra pro řízení USB2 (EHCI) 
kmod-usb-acm Podpora virtual seriál pro AT90USB162 
Flash disk Driver   
kmod-usb-storage-extras Podpora pro USB disky 
kmod-fs-ext4 Balíček pro souborový systém EXT4 
block-mount Balíček s funkcí připojení a odpojení disku 
Python   
python Balíček programovacího jazyka 
pyserial Knihovna pro práci se sériovým portem  
 
5.5.1 Řídící program přístupového systému 
Hlavní řídící program je napsán v programovacím jazyce Python. Python je dynamický 
objektově orientovaný skriptovací programovací jazyk, který v roce 1991 navrhl Guido 
van Rossum. Někdy bývá tento jazyk zařazován mezi takzvané skriptovací jazyky. Jeho 
možnosti jsou ale větší. Python byl navržen tak, aby umožňoval tvorbu rozsáhlých, 
plnohodnotných aplikací. Python je hybridní jazyk (nebo také více paradigmatický), to 
znamená, že umožňuje při psaní programů používat nejen objektově orientované 
paradigma, ale i procedurální a v omezené míře i funkcionality. Podle toho co se pro 
danou úlohu hodí nejlépe. Python má díky tomu vynikající vyjadřovací schopnosti. Kód 
programu je ve srovnání s jinými jazyky krátký a dobře čitelný.[23] 
 Volba programovacího jazyka Python byla zvolena právě kvůli těmto výše 
zmíněným vlastnostem. Program po spuštění jako první importuje řídící knihovny. 
Následně jsou nastaveny objekty sériového portu, datových a logovacích souborů. 
Datový soubor obsahuje seznam uložených ID-klíčenek. Každému ID je přiřazeno 
časové okno oprávnění přístupu, jméno uživatele a datum registrace do systému. Po 
nastavení objektů program ve smyčce čte data ze sériové linky. Po příchodu dat se 
ověří, jestli přijatý rámec obsahuje start znak. Je-li programem nalezen start znak, přečte 
se další část rámce, který obsahuje ID klíčenky. Poté se ve smyčce prochází datový 
soubor s uloženými ID. Jestliže uživatel(ID) v souboru existuje, porovná se systémový 
čas s časem v datovém souboru u příslušného ID uživatele. Jsou-li splněna kriteria 
ověření, program pošle na sériovou linku příkaz o úspěšné autorizaci. ID klíčenky a čas 
autorizace jsou pak zapsány do logovacího souboru. V opačném případě při nenalezení 
ID v datovém souboru program pošle příkaz na sériovou linku o odepření přístupu dané 
Základnové jednotce.   
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Obr. 5.6 Datový soubor s uloženými uživateli 
Na Obr. 5.6 je náhled datového souboru. Čtyřmístné ID se při komerčním 
využití, kde je riziko rychlého vyčerpání kombinací, jeví jako malý počet maximálního 
použití klíčenek. To však nemusí být pravda. Vezme-li se v potaz, že v rámci jedné 
aplikace, např. v rámci firmy může koexistovat 9999 klíčenek. Protože v rámci jiné 
instalace budou použity rozdílné šifrovací klíče. Tím je téměř nemožné, aby jedna 
klíčenka fungovala v různých aplikacích.  
Další důležitou funkcí řídícího programu je kontrola všech jednotek připojených 
do systému. Tato kontrola se provádí odeslání příkazu „ping“ na danou Základnovou 
jednotu. Ta musí odpovědět svým ID. Nestane-li se tak, je informace o nedostupnosti 
této jednotky spolu s jejím ID a systémovým časem zapsána do logovacího souboru, 
Obr. 5.7. Současně je informována i obsluha vypsáním této skutečnosti na obrazovku 
terminálu.  
 
 
Obr. 5.7 Logovací soubor nedostupných Základnových jednotek.  
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6 OVĚŘENÍ FUNKČNOSTI SYSTÉMU 
Po zkonstruování, naprogramování a oživení byl celý BodyCom přístupový systém 
testován. Testování probíhalo přibližně jeden týden, kdy byla Základnová jednotka 
umístěna u vstupu do pracovny. Při každém vstupu do místnosti byla načtena Mobilní 
jednotka. Podle logovacího souboru bylo provedeno přibližně 85 načtení v různou denní 
dobu. Během tohoto testování bylo také prováděno různé měření.     
6.1 Vlastnosti  
V průběhu testování byla zjišťována rychlost autorizace v různých situacích, dále pak 
byl kladen důraz na měření spotřeby energie Mobilní jednotky. Také byla zjištěna 
maximální vzdálenost komunikace mezi Hlavní jednotkou a Základnovou jednotkou. 
Všechny výsledné hodnoty jsou uvedeny v Tab. 6.1. Spektrogramy a oscilogramy jsou 
pak uvedeny příloze D.  
   
Tab. 6.1 Naměřené hodnoty celého systému 
Měřený parametr Hodnnota Jednotka 
Proud Základnové jednotky při nap. 12V 60 - 120 mA 
Proud Mobilní jednotky - sleep mód 20 uA 
Proud Mobilní jednotky - odesílání dat 80 mA 
Přibližný počet načtení Mobilní jednotky na aku. 250mAh 200000 - 
Přibližná doba výdrže akumulátoru (použití 4x/den)  520 den 
Doba čtení Mobilní jednotky 1,8 -2,15 sec. 
Celkové doba autorizace 3,6 - 4,15  sec. 
Dosah Hlavní jednotky (volné prostranství) 80 - 90  metr 
 
 
Z Tab. 6.1 lze zjistit maximální zpoždění načtení Mobilní jednotky, toto větší zpoždění 
je způsobeno režimem hlubokého spánku mikroprocesoru v Mobilní jednotce a také 
způsobem jakým Základnová jednotka zjišťuje dostupnost Mobilní jednotky. V průběhu 
testování bylo také pozorováno, když napětí na akumulátoru Mobilní jednotky kleslo 
těsně pod hranici 3V, bylo čtení ID z této jednotky zdlouhavější o několik sekund.  
6.2 Ovládání a přehled funkcí 
Ovládání celého systému je značně jednoduché, po připojení napájecího napětí do 
Základnové a Hlavní jednotky je potřeba počkat než systém nastartuje přibližně 3 
minuty. Po uplynutí této doby je možné se přihlásit přes SSH do konzolového rozhraní. 
IP adresa Hlavní jednotky je: 192.168.1.1.  Po úplně prvním spuštění, je také potřeba 
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do paměti Hlavní jednotky nakopírovat skripty řídícího programu. Ty jsou uloženy na 
CD v adresáři Hlavní jednotka.  Nejjednodušší způsob nakopírování těchto scriptů je 
pomocí libovolného FTP klienta. 
Následné spuštění programu se provede zadáním následujícího příkazu do SSH 
konzolové řádky.  
# ./root/Bodycom.py 
Tímto je BodyCom přístupový systém aktivní, Obr. 5.7. Samozřejmostí je také možnost 
nastavení automatického spuštění programu po startu Hlavní jednotky.  
 
Obr. 6.1 Ukázka konzolového rozhraní přístupového systému  
 
 Autorizace osoby se provedete dotekem kapacitní plochy na Základnové 
jednotce. Stav autorizace se vypíše na LCD viz Obr. 6.2. Systém disponuje i přídavnými 
funkcemi, jako je možnost zobrazit jakékoliv zprávy na LCD Obr. 6.4., anebo spustit 
režim panika Obr. 6.3, doprovázený akustickou signalizací. Seznam základních funkcí 
je uveden v Tab. 6.2 
 
 
Obr. 6.2 Náhled LCD v režimu přístup odepřen  
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Obr. 6.3 Náhled LCD v režimu panika 
 
 
Obr. 6.4 Náhled LCD se systémovou zprávou 
 
Tab. 6.2 Soupis základních funkcí systému 
Funkce Vysvětlení 
Přístupový systém Odemyká vstupní dveře 
Docházkový systém Loguje příchod/odchod osob 
Automatická kontrola Základnových 
jednotek  Kontroluje funkčnost Základnových jednotek 
Zobrazení libovolné hlášky na LCD  
Základnové jednotky 
Správce systému může napsat libovolnou zprávu  
na LCD Základnové jednotky 
Logování informací o systému Systém loguje všechny chybové hlášky do souboru 
Vzdálená zpráva přes ethernet 
Dovoluje spravovat přístupový systém z 
kteréhokoli místa na světě 
Reléový výstup Možnost nezávislého ovládání relé výstupů nebo 
automaticky po úspěšné autorizaci 
 
Editace datového souboru s uživateli je možná pomocí nástroje „nano“ přímo 
v konzole. Nebo je možnost soubor stáhnout do správcovského PC, tam jej zeditovat a 
opět uploadovat na Hlavní jednotku.  
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7 ZÁVĚR 
V této práci byl popsán princip technologie BodyCom a vliv této technologie na lidský 
organizmus. Nežádoucí účinky nejsou zjistitelné a jakkoli změřitelné. Další část této 
práce byla zaměřena na výběr vhodných komponent a součástek pro samotnou 
konstrukcí BodyCom přístupového systému. Pak bylo podrobně popsáno vhodné 
napájení Mobilní jednotky. Poslední část této práce popisuje samotnou realizaci 
elektronického BodyCom přístupového systému. 
 Po sestavení naprogramování a oživení bylo prováděno testování a pozorování 
chování celého systému. Testování probíhalo přibližně jeden týden. Během tohoto 
testování nebylo pozorováno žádné nestandardní chování. Jen v průběhu této doby bylo 
potřeba Hlavní jednotku resetovat. Výsledky všech získaných údajů jsou shrnuty 
v poslední kapitole. V příloze jsou pak přiloženy náhledy oscilogramů a spektrogramů. 
Celý přístupový systém je programovaný v jazyku C a Python. Byly vytvořeny 
programy pro mikroprocesory a zjednodušený ovládací program pro Hlavní jednotku. 
Všechna komunikace mezi jednotkami je šifrována blokovou šifrou XTEA s funkcí 
„one-time-key“, tedy „jednorázový klíč“ Program v Hlavní jednotce je více méně 
demonstrační, pro plné nasazení v praxi by bylo výhodnější doprogramovat webové 
rozhraní, které bude uživatelsky přívětivější a efektivnější na ovládání než současné 
řešení. Systém také nemá ošetřeno autorizování přes půlnoc, protože pro účel aplikace 
této práce to není požadavkem. V případě instalace v provozu s nočními směnami lze 
tuto funkci snadno doprogramovat. 
Jako vylepšení do budoucnosti je plánováno vytvořit RF komunikační modul pro 
připojení celého systému do elektronického zabezpečovacího systému nebo 
elektronického požárního systému. Tento RF ESZ-EPZ modul bude moct předávat 
poplachové informace přímo bezdrátově do Hlavní jednotky.  
Celý systém vychází přibližně na 2tis korun, kde cena klíčenky vychází přibližně 
na 200 korun českých. Cena Základnové jednotky vychází pod hranici 800 korun 
českých. Uvedená kalkulace je samozřejmě bez započítané práce. 
V příloze jsou pak uvedena všechna schémata zapojení včetně desek plošných 
spojů a osazovacích plánů.  
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK 
 
ID  IDentification 
CRC  Cyclic Redundancy Check 
USB  Universal Serial Bus 
RF  Radio Frequency 
LED  Light Emitting Diode 
LCD  Liquid crystal display 
CMOS  Complementary metal–oxide–semiconductor 
ASK  Amplitude Shift Keying 
MOSFET Metal–oxide–semiconductor field-effect transistor 
TTL  Transistor–transistor logic 
SPI  Serial Peripheral Interface 
UART  Universal Asynchronous Receiver/Transmitter 
IP   Internet Protocol 
WIFI  Wireless Fidelity 
LAN  Local Area Network 
RAM  Random Access Memory 
JTAG  Joint Test Action Group 
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A SCHÉMATA ZAPOJENÍ 
A.1 Základnová jednotka - první část 
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A.2 Základnová jednotka - druhá část 
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A.3 Mobilní jednotka 
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A.4 Propojení LCD displeje 
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A.5 USB RF modul 
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B PLOŠNÉ SPOJE 
B.1 Plošný spoj Základnová jednotka  
 
BOTTOM – zobrazení v měřítku 1:1 
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B.2 Plošný spoj Základnová jednotka 
 
TOP – zobrazení v měřítku 1:1 
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B.3 Plošný spoj kapacitní plocha Základnová jednotka 
 
TOP – zobrazení v měřítku 1:1 
 
B.4 Plošný spoj Mobilní jednotka 
 
BOTTOM – zobrazení v měřítku 1:1 
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B.5 Plošný spoj Mobilní jednotka 
 
TOP – zobrazení v měřítku 1:1 
B.6 Plošný spoj USB RF modul 
 
BOTTOM – zobrazení v měřítku 1:1 
B.7 Plošný spoj USB RF modul 
 
TOP – zobrazení v měřítku 1:1 
 54 
C OSAZOVACÍ PLÁNY DPS 
C.1 Základnová jednotka - BOTTOM  
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D.2 Demodulovaný signál - Mobilní jednotka 
 
 59 
D.3 Vysílaný modulovaný signál - Mobilní jednotka 
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D.6 Spektrogram vyslaného signálu - Základnová jednotka 
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E.1 Základnová jednotka - top  
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E.2 Základnová jednotka - bottom  
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E.3 Základnová jednotka – v aktivním stavu 
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E.4 Mobilní jednotka 
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E.5 Mobilní jednotka v krabičce 
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E.6 USB RF modul 
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E.7 Hlavní řídící jednotka 
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F SEZNAM POUŽITÝCH SOUČÁSTEK 
F.1 Základnová jednotka  
Součástka Hodnota Pouzdro 
C1, C28 1uF C0805K 
C2,C3 29pF C0805K 
C12, C27, C31 1nF C0805K 
C13, C14, C26, C30 100n C0805K 
C15, C19, C20  1uF C0805K 
C21 470pF C0805K 
C22, C23 100pF C0805K 
C24 39p C0805K 
C29 680pF C0805K 
C32 39p C0805K 
D1 1N4004 DO41-10 
D2 1N4007 - smd DO41-10 
D4 1N4004 C0805K 
IC1 MEGA128-A TQFP64 
IC7 MCP2030 SO014 
IC8 LF33CV DPAK 
IC9 SA612AD SO08 
IC10 4011D SO14 
IC11 MCP602T SO8 
J1, J3   JP4Q 
J2, J4, J5   JP2Q 
K1, K2 G5V1 G5V1 
L3 4,7uH L1812 
L4 2,2mH L1812 
LED1, LED5 yellow LED3MM 
LED2, LED3   LED_1206 
Q1 8.192Mhz HC49/S 
Q8, Q11 BSS84 SOT23 
Q9, Q10, Q12, Q13 BSS123 SOT23 
R1, R3, R25 680R 0207/10 
R4, R5, R26, R43, R47 4k7 R0805 
R7, R8, R9, R10 100R R0805 
R18, R21 470R R0805 
R32, R33, R35, R44, R50, 
R53 10k R0805 
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R34 3k R0805 
R36, R38 39k R0805 
R37 100k R0805 
R39 1K5 R0805 
R40 0R R0805 
R41 1k2 R0805 
R42 10R R0805 
R45, R48 47R R0805 
R48 47R R0805 
R51, R52 1k5 R0805 
RFM12B1 RFM12B RFM12B 
SG1   FCM8P 
SV1_LCD_ TL   ML14 ML14 
SV2-PROG _SPI ML10 
T2, T3 BC850 SOT23 
IC2 7805CDT DPACK 
X1 SMA-CON SMA-H 
F.2 Mobilní jednotka  
Součástka Hodnota Pouzdro 
C1, C2 27pF C0805K 
C3, C4 1nF C0805K 
C5 100nF C0805K 
C6 56p C0805K 
C7, C8, C9 0,1uF C0805K 
C10 1uF C0805K 
G1 BAT-CR2025/30 CR2025/30 
IC1 MEGA16-A TQFP44 
IC2 MCP2030 SO014 
IC3 4081D  SO14  
IC5 74AC04D  SO14  
L1 4,7uH L3225M 
Q2 BSS123 SOT23 
Q3 BSS84 SOT23 
R1, R2 1k R0805 
R3 10K R0805 
R4 68R R0805 
R5 100R R0805 
R6 4k7 R0805 
R7 10K R0805 
 71 
F.3 USB RF modul 
Součástka Hodnota Pouzdro 
C1, C8 1u C0603K 
C6, C7 27p C0603K 
C9 4u7 C0603K 
C10 100n C-EUC0603K 
IC4 
AT90USB162-
16AU TQFP32-08 
JP1   1X2/BOK 
JP2   1X2/BOK 
Q1 8MHz HC49/S 
R1 10k R0603 
R2 470 R0603 
R8, R9 22 R0603 
RFM12B RFM12B RFM12B 
 
